Vereinbarung liber Auftragsverarbeitung

ZWISCHEN

NAME ODER FIRMA
STRASSE UND NR.
PLZ UND ORT

LAND

- nachstehend Auftraggeber genannt -
UND

Firma Code Piraten GmbH, vertreten durch Herrn Stefan Wirtz, Am Ruhmbach 44, 45149 Essen,
- nachstehend Auftragnehmer genannt -

§1 Gegenstand des Auftrages

(1) Gegenstand des Auftrages ist demjjeweiligen Leistungsvertrag der Parteien zu entnehmen.

(2) Der Auftragnehmer verarbeitet personenbezogene Daten des Auftraggebers. Bei dem Vertragsgegenstand handelt es sich des-
halb um eine Auftragsverarbeitung. Die Parteien sind sich darin einig, dass auf diesen Vertrag ab dem 25.05.2018 die Vorschriften
der EU-Datenschutzgfundverordnung (DSGV0), insbesondere die Vorschriften iiber die Datenverarbeitung im Auftrag, anzuwenden
sind. Der Auftragnehmer erklart, dass eriin der Lage ist, die aufgetragenen Leistungen nach Malgabe des Art. 28 DSGVO ordnungs-
gemaR durchzufiihren.

(3) Der Vertrag regelt die datenschutzrechtlichen MaRnahmen im Sinne von Art. 28 DSGVO und §80 SGB X und die Rechte und
Pflichten des Auftraggebers und des Auftragnehmers zur Erfiillung der datenschutzrechtlichen Anforderungen.

§ 2 Dauer, Laufzeit des Auftrages

Die Laufzeit dieses Vertrages ist an die Laufzeit des Leistungsvertrages gekniipft.

§3  Kategorien von betroffenen Personen

Die Auftragserfiillung und Datenverarbeitung durch den Auftragnehmer kann folgende Kategorien von natiirlichen Personen des
Auftraggebers betreffen:

(Bitte die Kategorien von natiirlichen Personen angeben, welche durch die Auftragsausfiihrung des Auftragnehmers betroffen sein konnen)
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§4  Arten der personenbezogenen Daten

(1) Gegenstand der Erhebung, Verarbeitung und/oder Nutzung personenbezogener Daten sind folgende Datenarten/-kategorien:

(Bitte die personenbezogenen Daten oder zumindest die Datenkategorien, welche der Auftragnehmer bei der Auftragsausfiihrung gegebenenfalls
zur Kenntnis nehmen kann, hier eintragen).

§5  Ortder Verarbeitung

(1) Die Datenverarbeitung findet ausschlieRlich auf dem Gebiet der Bundesrepublik De 5 innerhalb der Europdischen
Union bzw. der Staaten des Europdischen Wirtschaftsraumes statt. Eine Verarbeitu ngist nur mit vorheriger
gem. Art. 45 Abs. 3

DSGVO vorliegt oder durch andere geeignete Garantien i. S. v. Art. 46 Abs. 2D Datenschutzniveau sicher-
gestellt ist. Der Auftragnehmer fiihrt auf Wunsch des Auftraggebers den N eines Angemessenheitsbe-
schluss der EU-Kommission gem. Art. 45 Abs. 3 DSGVO und/oder der Ga ssenen Schutzniveaus.

Der Nachweis kann durch Vorlage eines entsprechenden Zertifikate 1zierungsstelle nach Art. 43 DSGVO
gefiihrt werden. Der Auftragnehmer verpflichtet sich, die Einh nes angemessenen Schutzniveaus si-

cherzustellen. Der Auftraggeber behilt sich vor, das Vorlie
der Garantien und die Einhaltung eines angemessenen S
iiberpriifen.

beschlusses der EU-Kommission sowie,
seiner Audit- und Kontrollrechte jederzeit zu

§6  Kontroll- und Auditrechte des

(1) Fiir die Beurteilung der Zulassigkeit nenbezogenen Daten sowie fiir die Ausfiihrung der Rechte der

Betroffenen ist allein der Auftraggeb ich. iner Datenverarbeitung im Auftrag arbeitet der Auftraggeber gem. Art.
28 Abs. 1 Satz 1 DSGVO nur mit A i men, die hinreichend Garantien dafiir bieten, dass geeignete technische
und organisatorische MalRnah i erungen der DSGVO eingerichtet sind.

iiber den Datensc hen Vereinbarungen, insbesondere der vom Auftragnehmer getroffenen technischen und

Hierzu ist der Auftraggeber , schriftliche Auskiinfte und die Vorlage von Nachweisen iiber die eingerichteten Datenschutz-
mafnahmen sowie iiber die Art'uind Weise ihrer technischen und organisatorischen Umsetzung zu verlangen, das Grundstiick und
die Betriebsstatten des Auftragnehmers zu betreten, nach seinem Ermessen Priifungen und Besichtigungen vorzunehmen und
im erforderlichen Umfang in verarbeitungsrelevante Unterlagen, Verarbeitungs- und Ablaufprotokolle, Systeme und gespeicherte
Daten und in Regelungen, Richtlinien und Handbiicher zur Regelung der beauftragten Datenverarbeitung einzusehen. Dazu gehdren
auch Nachweise {iber die Bestellung eines Datenschutzbeauftragten (sofern notwendig), die Verpflichtung der Mitarbeiter auf die
Wahrung der Vertraulichkeit und technische und organisatorische Konzepte, z.B. Vertrdge mit Unterauftragnehmern. Die gleichen
Rechte besitzen auch Beauftragte des Auftraggebers, z. B. Gutachter oder Sachverstandige, soweit sie besonders zur Verschwie-
genheit verpflichtet sind oder strafbewehrten berufsstandischen Schweigepflichten unterliegen.

(3) Die Rechte des Auftraggebers bestehen wahrend der Laufzeit dieser Vereinbarung und dariiber hinaus bis zum Eintritt der Ver-
jahrung von Anspriichen aus diesem Vertrag, mindestens jedoch solange der Auftragnehmer personenbezogene Daten aus den
beauftragten Verarbeitungen speichert.

(4) Die Priifung erfolgt nach vorheriger Anmeldung. In besonderen Fallen, insbesondere wenn Verarbeitungsprobleme bestehen,
meldepflichtige Vorfalle aufgetreten sind oder aufsichtsrechtliche MaBnahmen anstehen oder eingeleitet worden sind, kann die
Priifung auch ohne vorherige Anmeldung erfolgen.
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§ 7 Weisungsbefugnisse des Auftraggebers

(1) Die Verarbeitung der Daten erfolgt ausschlieBlich im Rahmen der getroffenen Leistungsvereinbarungen und dieser Vereinbarung
iiber Auftragsverarbeitung nur auf dokumentierte Weisung des Auftraggebers. Der Auftraggeber behalt sich im Rahmen der ge-
troffenen Auftragsbeschreibung ein Weisungsrecht in Form von Einzelanweisungen iiber einzelne datenverarbeitende Prozesse des
Auftragnehmers vor. Die Weisungen werden schriftlich, in Schriftform oder in einem anderen geeignetem elektronischem Format
erteilt. Miindliche Weisungen werden unverziiglich in Schriftform, schriftlich oder in einem elektronischen Format bestatigt. Die
Weisungen werden iiber die Dauer des Auftragsverhaltnisses, mindestens jedoch fiir die Dauer ihrer Giiltigkeit, aufbewahrt.

Der Auftragnehmer informiert den Auftraggeber unverziiglich, wenn er der Auffassung ist, dass eine Weisung gegen die DSGVO oder
gegen andere Datenschutzvorschriften verstoRt. Der Auftragnehmer kann die Ausfiihrung der Anweisung bis zu einer Bestatigung
durch den Auftraggeber aussetzen.

Weisungsberechtigte Personen des Auftraggebers sind:

BITTE HIER DIE NAMEN EINTRAGEN.

Weisungsempfanger beim Auftragnehmer sind: Stefan Wirtz, Patric

Anderungen der weisungsberechtigten Personen oder der Wei ziiglich mitzuteilen.

(2) Anderungen des Verarbeitungsgegenstandes und Verf meinsam abzustimmen und zu dokumentieren.

§ 8 Pflichten des Auftragnehmers

(1) Verarbeitungspflichten

Der Auftragnehmer fiihrt den Auftra
traggebers durch. Der Auftragneh
Dritte weiterzugeben, sofern er
verpflichtet ist. In einem solch
arbeitung mit, sofern das betreff

fiir keine anderen Zwecke und ist insbesondere nicht berechtigt, sie an
nion oder der Mitgliedstaaten, dem der Auftragnehmer unterliegt, hierzu
ehmer dem Verantwortlichen diese rechtlichen Anforderungen vor der Ver-
solche Mitteilung nicht wegen eines wichtigen offentlichen Interesses verbietet.

Ausziige, Kopien o
werden, soweit die
derlich ist oder eine ges
Abschluss der Verarbeitung
ten oder dem Auftraggeber a

ahrungspflicht besteht. Eventuell hergestellte Ausziige, Kopien oder Duplikate sind nach
ung vom Auftragnehmer unverziiglich sicher zu [6schen bzw. datenschutzgerecht zu vernich-

Fiir die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu den angewandten Verfahren sind mit
dem Auftraggeber abzustimmen. Auskiinfte an Dritte oder den Betroffenen darf der Auftragnehmer nicht oder nur nach Weisung
des Auftraggebers erteilen. Auskiinfte an Mitarbeiter des Auftraggebers darf der Auftragnehmer nur gegeniiber den autorisierten
Personen erteilen.

Der Auftragnehmer verpflichtet sich, nur solche Software, Daten oder Datentrdger einzusetzen, die zuverlassig auf Freiheit von
schadlicher Software gepriift sind, um ein Einschleusen von Viren etc. zu vermeiden.

(2) Duldungspflichten bei Kontrollen

Der Auftragnehmer verpflichtet sich, in Priifungen durch den Auftraggeber die Einhaltung der getroffenen technischen und organi-
satorischen MaBnahmen nachzuweisen, Auskiinfte zu erteilen und die entsprechenden Unterlagen vorzulegen bzw. Einsicht in die
erforderlichen Unterlagen und Systeme zu gewahren und nach vorheriger Abstimmung entsprechende Priifungen des Auftraggebers
vor Ort zu dulden und zu unterstiitzen. Er verpflichtet sich, bei datenschutz- und datensicherheitsrelevanten Vorféllen alle erforder-
lichen Auskiinfte zu erteilen und die Aufklarung derartiger Vorfalle nach Mdglichkeit zu unterstiitzen.

Der Nachweis angemessener technischer und organisatorischer Mallnahmen kann auch durch Vorlage von Testaten oder Zertifika-
ten oder durch eine Zertifizierung bzw. ein Datenschutzaudit einer unabhangigen Einrichtung bzw. eines autorisierten Sachverstan-
digen gefiihrt werden. Unabhangig von diesen Nachweisen ist der Auftragnehmer verpflichtet, Kontrollen durch den Auftraggeber

gem. § 6 dieser Vereinbarung zu dulden.
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(3) Informationspflichten

Der Auftragnehmer ist verpflichtet, wesentliche Anderungen in den technischen und organisatorischen Verhiltnissen, die die Sicher-
heit und OrdnungsmaRigkeit der Durchfiihrung der Auftragsleistungen herabsetzen, unaufgefordert dem Auftraggeber zu melden.

Der Auftragnehmer unterrichtet den Auftraggeber {iber Kontrollen der Aufsichtsbehorde fiir den Datenschutz, insbesondere gem.
Art. 58 DSGVO, und iiber eventuelle MaBnahmen und Auflagen zum Schutz der personenbezogenen Daten.

Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die zur Wahrung seiner Verpflichtung zur Auftragskontrolle
erforderlichen Auskiinfte zu geben und die entsprechenden Nachweise verfiighar zu machen. Er informiert den Auftraggeber unver-
ziiglich iiber das Erloschen oder den Widerruf von Zertifikaten oder von MaBnahmen gem. Art. 41 Abs. 4 DSGVO.

Der Auftragnehmer teilt dem Auftraggeber Name und Kontaktdaten und Anderungen in der Person des betrieblichen Datenschutz-
beauftragten oder, wenn keine Bestellpflicht besteht, den Namen und die Kontaktdaten der sonstigen zustandigen Stelle mit.

(4) Mitwirkungs- und Unterstiitzungspflichten

Der Auftragnehmer verpflichtet sich, im Rahmen des Art. 28 Abs. 3 lit. e und f DSGVO, die fii erzeichnis von Verarbeitungs-

Betroffenen zu unterstiitzen.
(5) Organisationspflichten

Der Auftragnehmer verpflichtet sich zur Einrichtung von MaRnahmen i eine Kontrolle und Nachvollzieh-
barkeit aller mit der Auftragsverarbeitung zusammenh&ngenden Ta sprozesse im Sinne einer Auftrags-
kontrolle und der OrdnungsmaRigkeit der Datenverarbeitung ermg alle und sonstige sicherheitsrelevante
Storungen der Verarbeitung sind einschlieBlich ihrer Auswirku i bhilfemaRinahmen zu dokumentieren und
dem Auftraggeber zu melden. Die Dokumentation ist dem i

Wird die Verarbeitung von Privatwohnungen oder von ei i gefiihrt, verpflichtet sich der Auftragnehmer, durch
geeignete Regelungen und Sicherheitsvorkehrungen rtraulichkeit der Daten sowie die Sicherheit und Kontrol-
s bei einer Durchfiihrung der Serviceleistung vom Ort des
Auftragnehmers aus der Fall ist.

§ 9 Wahrung der Vertraulichkei i eimnisse

(1) Personenbezogene und son nen, die dem Auftragnehmer im Rahmen der Erfiillung dieses Vertrags
bekannt werden, darf der Auftr i der beauftragten Leistung verwenden. Der Auftragnehmer verpflichtet sich,
die Vertraulichkeit und Integritat bezogenen Daten zu wahren und alle ihm im Zusammenhang mit der Ubernahme und
Abwicklung des Auftra sonenbezogenen Daten und sonstige unternehmensinterne Umstande, Daten und
Informationen (Betri i
auch liber die Been
und iiber die Datenschut
bindung zu belehren. Diese

ungsverhdltnisses hinaus auf die Wahrung der Vertraulichkeit schriftlich zu verpflichten
iesem Vertrag, die Weisungsgebundenheit der Verarbeitung der Daten und deren Zweck-
[tungspflicht gilt auch iiber die Beendigung des Vertragsverhaltnisses hinaus.

(2) Der Auftragnehmer bestétigt, dass ihm die einschldgigen datenschutzrechtlichen Vorschriften bekannt sind. Der Auftragneh-
mer sichert zu, dass er fiir die Durchfiihrung der Arbeiten nur eigenes Personal einsetzt und die mit der Auftragsdurchfiihrung
beschiftigten Mitarbeiter mit den fiir sie maRgebenden Bestimmungen des Datenschutzes vertraut macht und einer regelmaRigen
Schulung unterzieht.

(3) Der Auftragnehmer verpflichtet sich zur Beachtung aller sonstigen Geheimnisse, soweit diese fiir die Verarbeitung einschlagig
sind, wie des Sozialgeheimnisses, des Fernmeldegeheimnisses und sonstiger Berufsgeheimnisse gem. § 203 StGB sowie zur Ver-
pflichtung und Belehrung der Beschéftigten zur Sicherstellung der Wahrung dieser Geheimnisse.

(4) Der Auftragnehmer ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse iiber administrative Zugangs-
daten und Datensicherheitsmafnahmen des Auftraggebers geheim zu halten und in keinem Fall Dritten zur Kenntnis zu bringen. Von
den ihm eingerdumten Zugriffsrechten darf der Auftragnehmer nur in dem Umfang Gebrauch machen, der fiir die Durchfiihrung der
Datenverarbeitung erforderlich ist. Die Verpflichtung zur Wahrung der Vertraulichkeit und der sonstigen Geheimnisse gilt auch iiber
die Beendigung dieses Vertrages hinaus.

§ 10 Unterauftragsverhaltnisse

(1) Mit Unterzeichnung dieses Vertrages stimmt der Auftraggeber der Einschaltung der in der Anlage 2 im Einzelnen aufgefiihrten
Unterauftragnehmer zu.
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(2) Im Fall der Einschaltung von weiteren Unterauftragnehmern, wird der Auftragnehmer die Unterauftragnehmer nach deren Eignung
sorgfaltig auswahlen. Fiir die Einschaltung von Unterauftragnehmern, welche eine Datenverarbeitung ausschlieBlich innerhalb der Euro-
paischen Union (EU) und des Europadischen Wirtschaftsraums (EWR) garantieren und auch samtliche Voraussetzungen fiir eine rechts-
konforme Datenverarbeitung erfiillen, erteilt der Auftraggeber hiermit bereits jetzt ausdriicklich seine Zustimmung. Der Auftragnehmer
wird den Auftraggeber iiber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung neuer oder die Ersetzung dieser Auftragsver-
arbeiter rechtzeitig informieren, wodurch der Auftraggeber die Mdglichkeit erhilt, gegen derartige Hinzuziehungen bzw. Anderungen
innerhalb einer gesetzten Frist Einspruch zu erheben. Die Einschaltung von Unterauftragnehmern auBerhalb der EU und des EWR (auch
im Falle von verbundenen Unternehmen) bedarf der ausdriicklichen vorherigen schriftlichen Einwilligung des Auftraggebers.

(3) Der Auftraggeber kann bei Vorliegen eines von ihm nachzuweisenden wichtigen Grundes, insbesondere bei einer Gesetzes- oder
Vertragsverletzung, seine Zustimmung zur Unterbeauftragung widerrufen. Die Unterbeauftragung ist dann unverziiglich einzustel-
len.

(4) Der Auftragnehmer hat die vertraglichen Vereinbarungen mit jedem Unterauftragnehmer so zu gestalten, dass sie den Daten-
schutzbestimmungen dieses Vertrages in vollem Umfang entsprechen. Er hat die Einhaltung dieser Pflichten regelmaRig zu iiber-
priifen. Die Weiterleitung von Daten an einen Unterauftragnehmer ist erst zuldssig, wenn eine entsprechende Vereinbarung {iber eine
Auftragsverarbeitung abgeschlossen worden ist und der Unterauftragnehmer alle Anforderungen dieses Vertrages erfiillt hat. Auf
schriftliche Anforderung hat der Auftragnehmer dem Auftraggeber Auskunft {iber die wesentlichen Vertragsinhalte und die Umset-
zung der datenschutzrelevanten Verpflichtungen der Unterauftragsverhaltnisse, erforderlich ch Einsicht in die relevanten
Vertragsunterlagen, zu erteilen.

(5) Nicht als Unterauftragsverhdltnisse im Sinne dieser Regelung sind solche Dienstleis der Auftragnehmer
bei Dritten als Nebenleistung zur Unterstiitzung bei der Auftragsdurchfiihrung in en z. B. Telekommuni
kationsleistungen, Wartung und Benutzerservice, Reinigungskrafte. Der Auftr chtet, zur Gewahrleistung
des Schutzes und der Sicherheit der Daten des Auftraggebers auch bei fr ungen angemessene und ge-

(6) Eine Beauftragung von Unterauftragnehmern auBerhalb des
Union bzw. der Staaten des Europdischen Wirtschaftsraumes i

Deutschland oder der Europaischen
mung des Auftraggebers zuldssig und

Auftraggeber ein.

(2) Der Auftragnehmer verpflic nverziiglich iiber VerstoRe gegen Vorschriften zum Schutz der personen-
bezogenen Daten oder gegen d

(bitte Kommunikationskan e fiir Meldungen, ergénzen)

Dies gilt auch bei schwerwie n Storungen des Betriebsablaufs, bei Verdacht auf sonstige Verletzungen von Vorschriften zum
Schutz personenbezogener Daten oder andere UnregelmaBigkeiten beim Umgang mit personenbezogenen Daten des Auftragge-
bers, die Auswirkungen auf die betroffenen Personen oder den Auftraggeber nach sich ziehen oder Schaden verursachen konnen.
Zu den DatenschutzverstoRen gehdren insbesondere der Verlust der Vertraulichkeit und der Verlust oder die Zerstorung oder Ver-
falschung von Daten des Auftraggebers oder sonstiger vertraulicher Informationen im Sinne dieses Vertrages.

(3) Die Meldung an den Auftraggeber umfasst alle Informationen, die fiir den Auftraggeber erforderlich sind, um den Vorfall und
seine Meldepflicht an die Aufsichtsbehdrde und die Informationspflicht der Betroffenen gem. Art. 33 und 34 DSGVO beurteilen und
ggf. fristgerecht die Meldung an die Aufsichtshehdrde und ggf. die Information der Betroffenen vornehmen zu konnen. Die Meldung
an den Auftraggeber umfasst insbesondere Angaben zur Art des Vorfalls und der Verletzung des Schutzes von personenbezogenen
Daten, eine Beschreibung der wahrscheinlichen Risiken fiir die Interessen, Grundrechte und Grundfreiheiten der betroffenen Perso-
nen und eine Beschreibung der bereits eingeleiteten Malnahmen zur Behebung bzw. Reduzierung eines moglichen Schadens oder
sonstiger Risiken fiir die Betroffenen und den Auftraggeber.

(4) Der Auftragnehmer dokumentiert den Vorfall und unterstiitzt den Auftraggeber bei der Erfiillung seiner Melde- und Informations-
pflicht gem. Art. 33 und 34 DSGVO und unternimmt alle in seinen Verantwortungsbereich fallenden MaBnahmen zur Minderung
nachteiliger Folgen fiir die Betroffenen sowie zur Aufklarung des Vorfalls und dessen Folgen. Dies gilt auch nach Beendigung des
Vertragsverhiltnisses.
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§ 12 Rechte der Betroffenen

(1) Fiir die Wahrung der Rechte der Betroffenen ist allein der Auftraggeber verantwortlich und zusténdig. Der Auftragnehmer darf
Rechte der Betroffenen nur nach Weisung des Auftraggebers umsetzen. Der Auftragnehmer unterstiitzt jedoch den Auftraggeber bei
der Erfiillung von Anfragen und Anspriichen betroffener Personen im notwendigen Umfang.

(2) Anfragen von Betroffenen zu ihren Rechten oder von einem Betroffenen verlangte Auskiinfte, Berichtigungen, Loschungen von
Daten werden vom Auftragnehmer unverziiglich an den Auftraggeber zur Erledigung weitergeleitet. Auskiinfte an Dritte diirfen nur
nach Weisung des Auftraggebers erteilt werden oder sind an den Auftraggeber zur Erledigung weiterzuleiten. Ebenso diirfen Auskiinf-
te an Beschiftigte des Auftraggebers nicht unmittelbar an diese, sondern nur {iber die vereinbarten Kontaktpersonen erteilt werden.

§ 13 Technische und organisatorische MaRnahmen

(1) Der Auftragnehmer sichert ein dem Risiko fiir die Rechte und Freiheiten der Betroffenen addquates Schutzniveau der perso-
nenbezogenen Daten zu. Zu diesem Zweck verpflichtet sich der Auftragnehmer, seine innerbetriebliche Organisation und die er-
forderlichen technischen und organisatorischen MaRnahmen unter Beriicksichtigung des jeweiligen Stands der Technik, der Im-
plementierungskosten und der Art, des Umfangs sowie der Umstdnde und Zwecke der Verarbeitung und der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten der Betroff zu gestalten und laufend zu
aktualisieren, dass diese den besonderen Anforderungen des Datenschutzes nach der D
Rechte der betroffenen Personen gewahrleisten.

Die technischen und organisatorischen Mainahmen umfassen inshesondere

a) die dauerhafte Sicherstellung der Vertraulichkeit, Integritat, Verfiigharkeit e und Dienste im Zusam-

menhang mit der Verarbeitung der Daten,

b) die rasche Wiederherstellung der Verfiigharkeit personenbezoge
oder technischen Zwischenfalls und

zu ihnen im Fall eines physischen

c) die Einfiihrung und das Vorhalten von Verfahren zur regelma U Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MaRnahmen zur Gewa er Verarbeitung.

(2) Der Auftragnehmer sichert die Einhaltung der in
Diese MaRnahmen gelten als vereinbart und die

chnischen und organisatorischen Manahmen zu.
hmen in der Anlage 1 wird Bestandteil dieses Vertrages.

nenfalls durch die Einhaltung eln nach Art. 40 DSGVO oder eines Datenschutzsiegels oder Priifzeichen
nach Art. 42 DSGVO nachweise ie vertragsgegenstandlichen Verarbeitungsverfahren und Orte erteilt und fiir die unter
diese Vereinbarung fall i ren relevant ist. Der Auftragnehmer hat Verdnderungen am Zertifikat oder dessen
Ablauf dem Auftrag i i en. Die Kontroll- und Auditrechte des Auftraggebers bleiben unberiihrt.

§ 14 Verfahren nach B

(1) Kopien oder Duplikate der werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherheits-
kopien, soweit sie zur Gewahrleistung einer ordnungsgemaBen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick
auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den Auftraggeber - spatestens mit
Beendigung der Leistungsvereinbarung - hat der Auftragnehmer samtliche in seinen Besitz gelangten personenbezogenen Daten,
die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger Aufforderung
durch den Auftraggeber datenschutzgerecht zu vernichten, sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht. Der Auftragnehmer gibt dem Auftraggeber auf Anfrage
hin Auskunft zur Natur und dem Zeitpunkt der Lschung.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaRen Datenverarbeitung dienen, sind durch den Auftrag-
nehmer entsprechend der jeweiligen Aufbewahrungsfristen {iber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner
Entlastung bei Vertragsende dem Auftraggeber {ibergeben.

Sollte keine Ubergabe der Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemiRen Datenverarbeitung dienen, die
durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen iiber das Vertragsende hinaus aufzubewahren sind,
dann lauft der Vertrag abweichend von § 2 bis zum Ablauf der Aufbewahrungsfristen.
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§ 15 Vertragsdauer, Kiindigung

(1) Die Vertragsdauer richtet sich nach der Laufzeit des Leistungsvertrages.

(2) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein schwerwiegender VerstoR des Auf-
tragnehmers oder eines Unterauftragnehmers gegen datenschutzrechtliche Vorschriften oder gegen diese Vereinbarung vorliegt,
der Auftragnehmer oder ein Unterauftragnehmer einer rechtmafRigen Weisung des Auftraggebers nicht nachkommt oder ein Auf-
tragnehmer oder der Unterauftragnehmer sich einer angemessenen Datenschutzkontrolle entzieht.

(3) Eine Kiindigung des Vertrags kann nur schriftlich erfolgen.

§16  Wirksamkeit der Vereinbarung

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beriihrt dies die Wirksa Ubrigen nicht.

§ 17 Haftung

Fiir die Haftung gelten die Regelungen des Art. 82 DSGVO.
§ 18 Namen und Kontaktdaten der zusténdigen Stelle bei
Herr Stefan Wirtz,Am Ruhmbach 44, 45149 Essen, E-Mail: date

§ 19 Anwendbares Recht und Gerichtsstand

(1) Das anwendbare Recht und der Gerichtsstan egelungen des jeweiligen Leistungsvertrages.

(2) Gesetzliche Regelungen iiber ausschlieRli andi en unberiihrt.

ESSEN/

ORT/DATUM

jraten
il gg{ﬁn?“‘ﬂ\“\qﬂﬂ'\nk\um

hNTERSCHRIFT/STEM PEL AUFTRAGNEHMER
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Anlage 1
Technische und organisatorische MaBnahmen gem. Art. 32 DSGVO
Beschreibung der vereinbarten technischen und organisatorischen MaRnahmen

Folgende technische und organisatorische MaBnahmen sind eingerichtet und gelten als vereinbart:

Grundsatzliche MaRnahmen

Grundsatzliche MaRnahmen, die der Wahrung der Betroffenenrechte, unverziiglichen Reaktion in Notfallen, den Vorgaben der Tech-
nikgestaltung und dem Datenschutz auf Mitarbeiterebene dienen:

Es besteht eine Zertifizierung nach DIN EN ISO/IEC 27001:2022

Es besteht ein betriebsinternes Datenschutz-Management, dessen Einhaltung standig iberwacht wird sowie anlassbhezogen
und mindestens halbjahrlich evaluiert wird.

Es besteht ein Konzept, welches die Wahrung der Rechte der Betroffenen (Auskunft, Berlcht|gung, Loschung oder Einschran-
kung der Verarbeitung, Datentransfer, Widerrufe & Widerspriiche) innerhalb der gesetzlic en gewdhrleistet. Es umfasst
Formulare, Anleitungen und eingerichtete Umsetzungsverfahren sowie die Benennun msetzung zustandigen Per-
sonen.

Es besteht ein Konzept, das eine unverziigliche und den gesetzlichen Anforder ion auf Verletzungen
fasst Formulare, Anleitun-

en Personen.

Der Schutz von personenbezogenen Daten wird unter Beriicksichti , der Implementierungskosten
und der Art, des Umfangs, der Umstande und der Zwecke der Ver iedlichen Eintrittswahrscheinlich-

Mitarbeiter werden im Hinblick auf den Datensc keit verpflichtet, belehrt und instruiert, als auch auf mog-
liche Haftungsfolgen hingewiesen. Sofern riebsinterner Raumlichkeiten tatig werden existieren spe-
zielle Regelungen (,Home-/Mobile- Offic utz der Daten in diesen Konstellationen und der Sicherung
der Rechte von Auftraggebern einer i utzung privater Endgerate ist verboten.

Die an Mitarbeiter ausgegebene ten oder Codes sowie im Hinblick auf die Verarbeitung personenbezo-
gener Daten erteilte Berechti n Ausscheiden aus dem Unternehmen, bzw. Wechsel der Zustandigkei-
ten eingezogen, bzw. entz

RegelmiRige Schwachstell d gegebenenfalls Anpassung von technischen und organisatorischen Mainahmen zur
Datensicherheit d ter, die Firmen Hetzner Online GmbH und netcup GmbH (dort sind samtliche per-
sonenbezogen
tifikates” beid

lungen und organisatorischer MaBnahmen sowie regelmaRige Bewertung und gegebenenfalls Anpassung dieser MaRnahmen
durch ext. Datenschutzbeauftragten.

Das Reinigungspersonal, Wachpersonal und iibrige Dienstleister, die zur Erfiillung nebengeschéftlicher Aufgaben herangezo-
gen werden, werden sorgfaltig ausgesucht und es wird sichergestellt, dass sie den Schutz personenbezogener Daten beachten.

Zutrittskontrolle

Samtliche Mitarbeiter sind auf Vertraulichkeit verpflichtet.
Sicherheitsschlosser
Videoiiberwachung

Alarmanlage
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Zugangskontrolle / Zugriffskontrolle

+  Tresor fiir sensible Daten

+  Stets aktuelle Softwareversionen

*  Firewall (Software)

+ Mindestpasswortldngen und Passwortmanager

«  Authentifikation mit Benutzer und Passwort und bei erhohtem Schutzbedarf durch eine zusatzliche Multifaktor-Authentisierung
+  Protokollierung von Zugriffen auf Daten

+  Automatische Sperrung bei mehrfacher Falscheingabe von Kennwdrtern

«  Kennwortverfahren fiir alle Ebenen (lokales Netzwerk, Server, Anwendungen) u.a. mit Sonderzeichen, Mindestlange und regel-
maRigem Kennwortwechsel

+ Verschliisselung von Festplatten (FileVault, Bitlocker)

«  Einrichtung eines Benutzerstammsatzes pro User

+  Differenzierte Berechtigungsprofile der einzelnen Benutzer, so dass eine Zugriffsberechti ir die Daten besteht, die ein

Mitarbeiter zur Aufgabenerledigung bendtigt.
« Verschliisselung von mobilen Datentrdgern und Geréten
+  Einsatz von VPN-Technologie
«  Séamtliche lokalen Rechner sind per Passwort geschiitzt. Zusatzlich is

+  Samtliche Daten werden {iber ein CRM (Eigenentwicklung) vollver
ma Hetzner (Serverstandort Deutschland) gespeichert. Die Da
oder geldscht. Sie konnen nur mit den Zugangsdaten dieser

«  Samtliche Mitarbeiter sind auf Vertraulichkeit verpflicht

«  Mitarbeiter diirfen auBerhalb der Biirordume an Pr iten. Es i eschrieben, dass keine offentlichen WLANSs ge-
nutzt werden diirfen.

Weitergabekontrolle

«  Verschliisselung von Datentrdg
+ Verschliisselung / Tunnelv ' ivate Network)

+  Elektronische Signatur dur

Mitarbeiter zur

Eingabekontrolle

+ Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines Berechtigungskonzepts

Auftragskontrolle

+  Auswahl von Auftragnehmern unter Sorgfaltsgesichtspunkten
+  Kontrolle der Vertragsausfiihrung

- Eindeutige Vertragsgestaltung (Arbeitsvertrdge, Home-Mobile-Office Zusatzvereinbarungen, Gestaltungsrichtlinien fiir Home-
Office, Verschwiegenheitsvereinbarungen, Auftragsverarbeitungsvertrage mit Subunternehmern etc.)
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Verfiigbarkeitskontrolle / Integritat

Gewahrleistung des Zweckbindungs-/Trennungsgebotes

Notfallkonzept

Standig kontrolliertes Backup- und Recoverykonzept
Unterbrechungsfreie Stromversorgung und Uberspannungsschutz
Sicherstellung einer funktionsfahigen Klimatisierung

Einsatz von Festplattenspiegelung

Eine Backup-Routine sichert die Daten auf einem extra Backup-Space unserer Provider (derzeit die Firmen Hetzner und netcup
- siehe Anlage 2). Backups der Rechner der Mitarbeiter werden verschliisselt tibertragen und zusatzlich werden lokale ver-
schliisselte Sicherungen der Rechner erstellt. Service Desk zur Fehlermeldung

Ausgiebige Tests von produktiver Inbetriebnahme neuer IT-Systeme

Eine Backup-Routine sichert die Daten auf einem extra Backup-Space unserer Provider (derzeit die Firmen Hetzner und netcup
- siehe Anlage 2).

Die Verarbeitung von Daten erfolgt auf Serversystemen, die durch ein Syste fskontrollen und Zu-

griffsrechten getrennt sind.
Logische Mandantentrennung (Software)

Trennung von Produktiv- und Testsystem
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Anlage 2
Unterauftragnehmer

Unterauftragnehmer, Name, Adresse

Beauftragte Leistungen

Vertragsheginn

Hetzner Online GmbH
Industriestr. 25
91710 Gunzenhausen
Deutschland

Hosting

16.03.2018

netcup GmbH
Daimlerstrale 25
76185 Karlsruhe
Deutschland

Hosting

26.12.2024
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